ISSN 1870-4069

Criptoanalisis a sistema de cifrado de imagenes basado
en multiples cajas de sustitucion

Marco T. Ramirez-Torres, César A. Guerra-Garcia,
Maria F. Mendoza Martinez, Jazmin Rangel Saucedo,
Luis J. Ontafién

Universidad Auténoma de San Luis Potosf,
Coordinacion Académica Region Altiplano Oeste,
México

tulio.torres@uaslp.mx

Resumen. Debido a las necesidades actuales de seguridad, diversos autores han
propuesto varios sistemas de cifrado, basados en diferentes principios de
funcionalidad y aplicados a diferentes tipos de informacion. Las cajas de
sustitucion han demostrado ser una herramienta importante en los sistemas de
cifrado simétrico como parte de las operaciones de confusion. Actualmente hay
propuestas de sistemas de cifrado que incluyen el uso de multiples cajas de
sustitucion, asi como las llamadas cajas de sustitucion dindmicas. Sin embargo,
es importante analizar a profundidad los sistemas de seguridad que se encuentran
publicados, antes de ser implementados o tomados como referencia. En este
trabajo se analiza un sistema de cifrado para imagenes, propuesto por Majid
Khan, donde por estadistica y con ataques criptoandliticos verificaremos la
calidad del cifrado, utilizando el ataque chosen-plain image attack. El sistema es
quebrado con este ataque, revelando la informacion original sin conocer la llave
de cifrado, utilizando solo dos imagenes arbitrarias. Este trabajo trata de explicar
a detalle la forma de realizar un criptoanalisis, para que a futuro las personas que
disefien un sistema de seguridad contemplen estas pruebas.
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Cryptanalysis of an Image Encryption System
Based on Multiple Substitution Boxes

Abstract. Due to current security needs, various authors have proposed several
encryption systems based on different functional principles and applied to
different types of information. Substitution boxes have proven to be an important
tool in symmetric encryption systems as part of confusion operations. Currently,
there are proposals for encryption systems that include the use of multiple
substitution boxes, as well as so-called dynamic substitution boxes. However, it
is important to thoroughly analyze published security systems before
implementing them or taking them as a reference. This paper analyzes an image
encryption system proposed by Majid Khan. Using statistics and cryptanalytic
attacks, we verify the quality of the encryption using the chosen-plain image
attack. The system is broken with this attack, revealing the original information
without knowing the encryption key, using only two arbitrary images. This paper
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attempts to explain in detail how to perform cryptanalysis so that future security
system designers can consider these tests.

Keywords: Cryptanalysis, substitution boxes, image encryption.

1. Introduccién

En la actualidad, debido a la demanda de seguridad por todos los procesos que
requieren trabajar en linea, y el almacenamiento seguro de informacién confidencial,
se han propuesto diversos algoritmos criptograficos con diferentes enfoques, entre ellos
los de enfoque cadtico. Esto debido a propiedades que tienen como, ergodicidad y la
sensibilidad a condiciones iniciales.

Por otra parte, el cifrado de contenido multimedia ha requerido el desarrollo de
nuevos sistemas de cifrado, debido a que esta informacién requiere seguridad
criptografica y seguridad perceptual [1]. Para explicar esto, nos concentraremos en el
caso de las imagenes digitales, las cuales pueden contener una gran cantidad de datos,
una alta redundancia y correlacion adyacente. Para cifrar una imagen no solo se requiere
proteger la informacién modificando su contenido de una forma segura (seguridad
criptografica), si no que la version cifrada debe evitar revelar patrones de la imagen
original (seguridad perceptual). Un ejemplo de cuando no se consideran estas dos
seguridades se puede ver en la Fig. 1.

Sin embargo, en muchas ocasiones estos huevos sistemas presentan debilidades ante
ataques de criptoandlisis y/o criptoanalisis diferencial. Provocando la fuga de
informacién confidencial. Por ejemplo, en [2] utilizan una secuencia pseudoaleatoria
generada por un sistema hipercaético para cifrar las imagenes, utilizando la operacion
XOR y la suma modular. Este sistema fue analizado en [3] y se encontraron debilidades
al momento de aplicar el ataque chosen-plain image attack (CPIA). Por otra parte, en
la Ref. [4] se propone un método de cifrado y de generacién de cajas de sustitucion
basado en caos. Sin embargo, en 2018 se public6 en [5], las debilidades del sistema
propuesto por Cavusoglu et. al, bajo el ataque chosen-plaintext attack (CPA). En [6]
los autores proponen un algoritmo de cifrado de iméagenes cadtico, basado en la entropia
de la informacidn. En el mismo afio, Li et. al, en [7] revelan los problemas de seguridad
que presenta dicho sistema contra ataques diferenciales. Por lo que podemos ver, es
necesario un andlisis mas profundo con diferentes escenarios para poder validar un
nuevo sistema de cifrado.

En este trabajo analizamos una propuesta hecha por Majid Khan [8], la cual presenta
una debilidad ante el ataque CPIA. El sistema utiliza los pardmetros iniciales de un
sistema caotico como llave secreta para generar cajas de sustitucion. Estas cajas son
también llamadas S-box, en este sistema las emplean para cifrar imagenes sustituyendo
los valores de los coeficientes de los pixeles. En el articulo original presentan una
validacion del sistema, principalmente basada en pruebas estadisticas y con poca
variedad de imagenes. Por lo que en esta investigacion trataremos de describir a detalle
el ataque, su justificacion y referencia, para que en futuras propuestas contemplen una
mayor variedad de pruebas de forma justificada.

Research in Computing Science 151(4), 2022 16 ISSN 1870-4069



Criptoandlisis a sistema de cifrado de imagenes basado en mltiples cajas de sustitucion

a) b)

Fig. 1. a) Imagen original de dos tonos, b) version cifrada de a) con el sistema AES en modo ECB.

Este articulo tiene la siguiente estructura, en la seccién 2 se describe el sistema
propuesto por Khan, tanto la generacion de las cajas de sustitucion como el algoritmo
de cifrado. La seccion 3 muestra el criptoandlisis aplicado paso a paso. Y finalmente,
en la seccidn 4 se incluyen las conclusiones.

2. Descripcion del sistema de cifrado

El sistema de cifrado propuesto por Khan [8] utiliza sistemas ca6ticos que suelen ser
empleados en criptografia debido a su ergodicidad y a que son sensibles a condiciones
iniciales. Dicho esquema est4 basado en un sistema caético multi-paramétrico,
utilizando la combinacion de los sistemas de Lorenz y Rossler. El autor afirma que este
sistema es altamente no lineal y tiene comportamiento cadtico. El conjunto de
ecuaciones de este sistema se muestra a continuacion:

dx

=00 -y-z

d—{:rx—y—20x2+x+ay, (1)

S
prie x — bz x(x —c).

Para el sistema de ecuaciones (1) se establecen los pardmetros 6, r, a, b y ¢ que son
los que gobiernan las caracteristicas de salida y los valores generados por el sistema.
El algoritmo de cifrado de imagenes es descrito a continuacion:

1. Las trayectorias son generadas en el sistema cadtico multi-paramétrico,
seleccionando las condiciones iniciales.

2. Se colectan las muestras de la trayectoria de datos ca6ticos.
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Fig. 2. Sustitucion del valor 21 (hex) utilizando una caja de sustitucion.

3. Aplicando una transformacion afin, las muestras de la salida son ajustadas en un
rango de 0 a 255.

4. Se conforma la S-box como una matriz de 16 x 16, utilizando las muestras
ajustadas en el paso anterior.

5. Los pixeles de las imagenes que seran los datos de entrada a la S-box, son
convertidos a nimeros binarios de ocho bits.

6. Dicho nimero binario debe ser separado en dos bloques de cuatro bits, también
Ilamados nibbles y convertidos nuevamente a base decimal.

7. Laimagen cifrada se obtiene al usar los dos nimeros (de cuatro bits) del paso 6,
para sustituir el valor del pixel. Estos dos nimeros seran usados como
coordenadas de reglén y columna en la S-box. EI nimero de los cuatro bits mas
significativos sefiala en la S-box, el rengldn del valor de sustitucion. Mientras que
el nimero de los cuatro bits menos significativos sefiala la columna. EI nimero
localizado en la S-box se utiliza para sustituir el coeficiente en la imagen original.
Este paso se repite hasta cifrar toda la imagen.

Para explicar con mas detalle el paso 7 del algoritmo, suponga el caso de un pixel
cuyo coeficiente es 21 (hex). En la Fig. 2 se puede ver una seccidn de la S-box. Los bits
mas significativos del valor de entrada 21 (hex), sefialan el renglén 2, mientras que los
menos significativos la columna 1. Por lo tanto, el valor 21 (hex) se sustituye
por fd (hex).

Estos son todos los pasos que abarca el esquema de cifrado disefiado por Khan.
Consta unicamente de una funcién de confusion que intercambia los valores de entrada
(los coeficientes de pixel) por los valores de la caja de sustitucion.
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Fig. 3. Imagenes en claro. a) Imagen de mandril, ampliamente utilizada en el procesamiento de
imagenes. b) Imagen hecha con todos los colores de la escala de grises de 8 bits.
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Fig. 4. Histograma de los coeficientes de los pixeles de la Fig. 3b).

Esta es toda la descripcion que se da en el articulo, en el resto se dedican a validar
el cifrado con pruebas estadisticas y criptoanalisis diferencial.

3. Criptoanalisis propuesto

Antes de comenzar a describir el ataque que se emplea en esta investigacion, es
importante definir lo que es una debilidad o ruptura en un sistema de cifrado. En [9] el
autor define romper un cifrado, como encontrar una debilidad en el cifrado que puede
ser explotada con menor complejidad que por fuerza bruta. Por lo tanto, es necesario
aclarar que quizés se requieran cantidades irreales de conjuntos de textos conocidos o
escogidos por el atacante. Asi como considerar que el atacante tiene habilidades que tal
vez no sean posibles en el mundo real.

El ataque utilizado en este criptoandlisis es el chosen plain-image attack (CPIA), es
una version especifica para imagenes del ataque chosen plaintext attack, que ha sido
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Fig. 5. Imagen en escala de grises hecha con los valores de 0 a 255.

utilizado en otros criptoandlisis, por ejemplo [10 y 11]. En este ataque el adversario es
capaz de escoger las imagenes en claro a la entrada del sistema, y obtener las respectivas
imagenes cifradas. En este ataque el adversario tratara de encontrar alguna debilidad en
el sistema sin conocer la llave secreta, utilizando Unicamente las imagenes en claro y
cifradas.

Debido a que es parte del propdsito de este articulo servir como una explicacion
detallada de las pruebas de criptoanalisis, queremos aclarar que una vez especificadas
las consideraciones del ataque, la forma en que se llevaré a cabo no es Unica. Se pueden
hacer diferentes usos con la informacién disponible, diferentes pruebas y analisis.

Asi como la seleccidn de las imagenes en claro pueden tener diferentes propdsitos.
Por lo tanto, repetir un ataque tal cual como es reportado en algln articulo, para un
nuevo sistema puede no ser concluyente para medir la calidad del cifrado. Antes de
replicar algo, se debe analizar el porqué de las condiciones y si cumplen con los
supuestos del ataque.

Una vez explicado esto, se procede a realizar el ataque. Las imagenes seleccionadas
por el atacante son de 8 bits y se muestran en la Fig. 3.
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Tabla 1. Caja de sustitucion de valores de 8 bits sin signo.

0 1 2 3 4 5 6 7 8 9 A B C D E F

0 74 3 93 16 37 8B 5B E1I A2 94 F2 14 77 2A 2B F9
1 7D C 9C 1C 32 7C 25 C2 A8 9F D4 1A 7F B F7 52
2 8 15 A5 22 2D 6E 13 B9 AE AA D2 34 S8F 6 72 66
3 8 1E AD 2C 20 5F 1 BO B4 AF DO 3A 90 23 69 DC
4 97 27 B6 31 19 4F EF A7 C1 BD C9 48 89 33 58 9D
5 A0 30 BE 3 11 3F DD 8 CF CA CO 56 87 64 50 7E
6 A9 39 C6 3D O 2F CC 86 E4 D1 B7 5D 62 96 F 45
7 B2 43 CE 4 F6 1F BA 8 F3 D5 B5 65 5C FB 51 26
8 BB 4C DE 44 EC E 88 76 18 D8 Bl 91 4E D 6B 7A
9 C4 55 E6 46 E2 FD 78 73 2E DB AC B8 47 17 95 FF
A CD 5E ED 49 D7 EB 68 71 36 E3 AB 4 FE 29 F5 63
B D6 67 F4 4A CB DA 59 6F 53 E5 A3 21 D3 9A 9B 83
C DF 70 FC 4D BF C8 3B 6D 5A E7 Al 28 BC 57 D9 24
D E8 79 2 4B B3 A4 12 6C 61 E9 C3 42 98 38 F3 1D
E F1 82 9 40 A6 92 5 84 75 EE C7 54 1B A EO0O O9E
F FA 8A 10 3C 99 8 F8 8D 7B FO 8 6A 3E 60 C5 7
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Fig. 6. Iméagenes cifradas. a) Imagen del mandril cifrada. b) Imagen 3b) cifrada.

La Fig. 3b) es en escala de grises a 8 bits (0 a 255), fue disefiada para aportar dos
tipos de informacidn en este ataque. Se sabe la localizacion y cantidad de pixeles con
un valor de coeficiente especifico. La imagen tiene dimensiones de 128 x 256, bajo el
siguiente patrén:

0 255 ... .. .. 255
1 1 254 - - 254,
2 2 2 253 - 253

S ; @)
l127 127 -+ 128 - 128j
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Fig. 7. Histograma de la Fig. 6b).

donde el primer renglon esta formado por un pixel con el valor de 0 y 255 pixeles con
ese mismo valor. El segundo renglon contiene dos pixeles con el valor de 1 y 254
pixeles con el valor de 254, y asi sucesivamente un lado aumenta un pixel, mientras
que el otro lo disminuye. El histograma de esta imagen, que es un grafico para
representar distribuciones de frecuencias, hecho con los valores de los pixeles, se ve de
la siguiente manera.

Se pudo haber utilizado una imagen mas sencilla, como la de la Fig. 5, que es igual
a la imagen seleccionada en los criptoanalisis [12]. Es un barrido de todos los valores
de 0 a 255. Sin embargo, pensando en mas casos, nuestra propuesta serviria para
sistemas de cifrado similares, incluso si estos tuvieran una operacion de difusion. Las
operaciones de difusion sirven para cambiar de posicidn los pixeles, como por ejemplo
las funciones de mapeo. Si el sistema propuesto por Khan o el sistema propuesto en
[13], agregaran alguna funcién de mapeo, el criptoanalisis propuesto en [12] con la Fig.
5, no funcionaria.

Siguiendo con el ataque se seleccionan los pardmetros iniciales del sistema ca6tico
para poder generar la caja de sustitucion. Para una mejor descripcion utilizaremos la
caja de sustitucion reportada en el articulo por el autor, la cual se
muestra a continuacion.

Ambas imagenes en claro son cifradas con la misma caja de sustitucion. El resultado
se muestra en la Fig. 6.

Si ademas analizamos el histograma de la Fig. 6b), obtendriamos la siguiente grafica:

Como se puede ver, el sistema de cifrado no es capaz de ocultar la redundancia de
la imagen original, solo intercambia los valores. Un buen sistema de cifrado arrojaria
un histograma uniforme, sin importar la imagen de entrada. Esto nos permite romper el
sistema al menos de dos formas, que se podrian extender a calcular una caja de
sustitucidn inversa. 1) Acorde a su posicion en la imagen original. En la imagen cifrada
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Fig. 8. Imagen recuperada con el ataque chosen plain-image attack.

podemos analizar los pixeles y acorde a su posicion podemos deducir utilizando la
imagen original, el valor por el cual se intercambiaron los valores 0, 1, 2, hasta 255. 2)
Haciendo un andlisis de histograma. Utilizando el histograma de la imagen cifrada Fig.
6b) es posible deducir los valores por los cuales se intercambiaron los coeficientes de
pixel. Porque sabemos el nimero de pixeles de cada valor en la imagen original. Por
ejemplo, el valor que solo tenga un pixel originalmente era el valor de 0, y el valor que
tenga 2 pixeles originalmente era el valor 1.

Utilizando las imagenes de las Fig. 3b) y 6b), y en caso de que se requiera el
histograma de la Fig. 7, podemos recuperar la Fig. 3a) con un porcentaje del 100% de
igualdad. El resultado es la Fig. 8.

Como se puede ver, la imagen original del mandril se puede recuperar sin conocer
la Ilave secreta. Se necesita solo una imagen conocida que contenga todos los valores
de la codificacion y se conozcan sus posiciones. Incluso el sistema de cifrado también
seria vulnerable al ataque chosen ciphertext attack, al pasar la imagen de la Fig. 3b) por
la operacion de descifrado.

Si se analizan sistemas de cifrado que estan bien establecidos como el AES
(Advanced Encryption Standard), se puede ver que utilizan varias rondas con
operaciones de confusién y difusién, incluyendo cajas de sustitucion. Por lo tanto, la
recomendacion en el caso de disefio de sistemas de cifrado de imagenes, es hacer
sistemas mas robustos y combinar diversas operaciones para poder romper la alta
correlacion y la correlacion adyacente.

Condiciones como que ambas imagenes se cifraron con la misma caja de sustitucion,
o dicho de forma mas general, que ambas imagenes fueron cifradas con la misma
condicidn inicial, son parte de los aspectos que, si el sistema de cifrado no limita en sus
pasos, es valido aplicar en el criptoanalisis. Como se mencion6 anteriormente, en los
criptoandlisis las reglas son un poco mas flexibles, permitiendo considerar que el
adversario puede hacer este tipo de acciones de cifrar con la misma condicion inicial,
como seleccionar las imagenes en claro, etc. Prueba de la utilidad de ésto, es que los
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sistemas de cifrado avanzados pueden pasar estas pruebas, bajo las mismas
consideraciones en los ataques.

4. Conclusiones

En esta investigacidén se presenta un criptoanalisis a un sistema de cifrado para
imagenes, basado en la generacidn de multiples de cajas de sustitucion a partir de un
sistema cadtico. El sistema de cifrado presenta una debilidad ante el ataque chosen
plain-image attack, lo que implicaria que presenta debilidades ante otro tipo de ataques.
Si el sistema hubiera sido evaluado con imagenes mas simples, no hubiera pasado las
pruebas estadisticas que reporta el autor en el articulo, desde la inspeccién visual. Otro
problema que se puede sefialar es que las cajas de sustitucién generadas por el sistema
cadtico no son evaluadas. Cuando se propone un método de generacion de cajas de
sustitucidn, éstas se deben pasar por diversas pruebas, para confirmar que el método
funciona y que las cajas cumplen con ciertas propiedades y estadisticas. En la ref. [14]
se puede consultar un trabajo de esa &rea donde se propone un método y se explican las
pruebas a las que se someten las cajas.

Una recomendacion que se puede dar con este trabajo es que, al momento de
disefiar sistemas de cifrado, se usen imagenes solidas que son el caso mas simple. Si el
sistema es bueno, seré capaz de ocultar la alta redundancia de las imagenes en el cifrado.
Esto se puede analizar calculando los histogramas.

Esperamos que este trabajo sirva de referencia para disefiadores de criptosistemas,
y de esta manera contemplen aspectos de seguridad necesarios para poder pasar pruebas
y ataques. Es muy importante evitar simplemente repetir punto a punto pruebas que se
encuentran en la literatura, sin interpretar su porqué y si es aplicable al nuevo sistema
que se esté disefiando.
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